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1. APROBACION Y ENTRADA EN VIGOR
Texto aprobado el dia 09 de Septiembre de 2024 por Comité de Seguridad.

Esta Politica se Seguridad de la Informacion es efectiva desde dicha fecha y hasta que sea reemplazada por una
nueva Politica.

2. INTRODUCCION

Makenai depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones) para alcanzar sus
objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacion continuada
de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con presteza a los
incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con potencial para incidir en la
confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los servicios. Para defenderse
de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacion continua de los servicios. Esto implica que los departamentos deben aplicar las medidas
minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo
de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una
respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa del
ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones de
desarrollo 0 adquisicién y las actividades de explotacion. Los requisitos de seguridad y las necesidades de
financiacion, deben ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de
licitacidn para proyectos de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse de incidentes, de
acuerdo al Articulo 7 del ENS.

3. PREVENCION

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacion o los servicios
se vean perjudicados por incidentes de seguridad. Para ello los departamentos deben implementar las medidas
minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado a través de una
evaluacion de amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el
personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:
o Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion realizados
de forma rutinaria.

e Solicitar la revisién periodica por parte de terceros con el fin de obtener una evaluacién independiente.

4. DETECCION

Dado que los servicios se puede degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencién, los servicios deben monitorizar la operacién de manera continua para detectar
anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido en el Articulo
9 del ENS.
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La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el Articulo
8 del ENS. Se estableceran mecanismos de deteccién, analisis y reporte que lleguen a los responsables
regularmente y cuando se produce una desviacion significativa de los pardmetros que se hayan preestablecido
como normales.

5. RESPUESTA

Los departamentos deben:
o  Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

o Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en otros
departamentos o0 en otros organismos.

o Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

6. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de
continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y actividades de
recuperacion.

7. ALCANCE

Esta politica se aplica a todos los sistemas TIC de MAKENAI SOLUTIONS, INNOVATION & CREATIVE IDEAS,
S.L., en adelante Makenai y a todos los miembros de la organizacion, sin excepciones para:

Los sistemas de informacion que dan soporte a la ingenieria, implantaciéon y soporte de equipos de
telecomunicaciones y desarrollo de aplicaciones de acuerdo al documento de determinacion de la categoria
vigente.

ENS: The information systems that support the engineering, implementation and support of telecommunications
equipment and application development according to the current category determination document.

8. MISION-OBJETIVOS DE LA ORGANIZACION

Contribuir al desarrollo de las compafiias para las que trabajamos, nuestros clientes, a través de la creacion de
soluciones y servicios que generen valor para su negocio.

Nos adaptarnos a sus necesidades ofreciéndoles un amplio catalogo de productos y servicios de
Telecomunicaciones siguiendo los criterios de maxima flexibilidad y precios dptimos y haciendo facil lo dificil.

Gestionar el servicio que damos con la méxima calidad y eficiencia, asegurando la excelencia en el servicio para
incrementar la productividad de nuestros clientes.
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9. MARCO REGULATORIO

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
|la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccién de datos)

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electronico.
Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre

la materia

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.
(Esquema nacional de seguridad)

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. (Esquema nacional de seguridad).
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Ley 10/2021, de 9 de julio, de trabajo a distancia.
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10. ROLES: FUNCIONES Y RESPONSABILIDADES
Se han establecido las siguientes funciones y responsabilidades:
a) El responsable de la informacién determina los requisitos de la informacién tratada
b) El responsable del servicio determina los requisitos de los servicios prestados.
C) El responsable de la seguridad determina las decisiones para satisfacer los requisitos de seguridad

de la informacién y de los servicios, supervisara la implantacién de las medidas necesarias para
garantizar que se satisfacen los requisitos y reportara sobre estas cuestiones.

d) El responsable del sistema, por si 0 a través de recursos propios o contratados, se encarga de
desarrollar la forma concreta de implementar la seguridad en el sistema y de la supervision de la
operacion diaria del mismo, pudiendo delegar en administradores u operadores bajo su
responsabilidad.

Para los demas puestos de trabajo se han establecido sus funciones y responsabilidades en el documento Perfil
del puesto de trabajo.

11. ESTRUCTURA Y COMPOSICION DEL COMITE SEGURIDAD

Makenai cuenta con un &rea de seguridad especifica en su organigrama.

Se cuenta con un Comité de Seguridad compuesto por el responsable de seguridad, el director financiero, y
Direccién General.

Se han establecido las siguientes figuras dependientes del Comité de Seguridad:
- Responsable de Seguridad.
- Responsable de la informacion: Comité de Seguridad.
- Responsable del servicio. Responsables de cada linea de negocio o servicio prestado.

- Responsables de cada sistema. Identificado en cada procedimiento de gestion de la configuracion del
sistema.

Para los demas puestos de trabajo se han establecido sus funciones y responsabilidades en el documento Perfil
del puesto de trabajo.

12. PROCEDIMIENTOS DE DESIGNACION Y RENOVACION

El Responsable de Seguridad de la Informacion sera nombrado por el D. General a propuesta del Comité de
Seguridad TIC. EI nombramiento se revisara cuando el puesto quede vacante.

El Departamento responsable de un servicio que se preste electronicamente de acuerdo a la Ley 11/2007
designara al Responsable del Sistema, precisando sus funciones y responsabilidades dentro del marco establecido
por esta Politica.
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13. REVISION Y ACTUALIZACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Sera mision del Comité de Seguridad TIC la revision anual de esta Politica de Seguridad de la Informacion y la
propuesta de revision o mantenimiento de la misma. La Politica sera aprobada por el D. General y difundida para
que la conozcan todas las partes afectadas.

14. DIRECTRICES PARA LA ESTRUCTURACION DE LA DOCUMENTACION DE SEGURIDAD DEL SISTEMA,
SU GESTION, Y ACCESO.

Ademas de esta politica, la organizacion cuenta con un:

- Manual de seguridad en el que se recogen todos los puntos tratados de forma general y qué documentos
se han desarrollado para darles cumplimiento.

- Politicas y procedimientos operativos en los que se describe cdmo la organizacion cumple cada requisito.
- Unadeclaracion de aplicabilidad en la que se indica qué medidas de seguridad aplican en la organizacién.
- Instrucciones técnicas de seguridad en las que se describen cdmo se configuran los sistemas.

Ademés de esta documentacion, se han desarrollado otros procedimientos e instrucciones que se encuentran
recogidos en el Listado de documentacion en vigor, y que incluyen los aspectos relativos a la:

a) Organizacién e implantacion del proceso de seguridad.

b) Analisis y gestion de los riesgos.

c) Gestion de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f)  Proteccién de las instalaciones.

g) Adquisicion de productos de seguridad y contratacién de servicios de seguridad.
h)  Minimo privilegio.

i) Integridad y actualizacion del sistema.

j)  Proteccion de la informacion almacenada y en transito.

k) Prevencién ante otros sistemas de informacion interconectados.
) Registro de la actividad y deteccidn de codigo dafino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

fi) Mejora continua del proceso de seguridad.

Los documentos que deben ser compartidos con los empleados, son difundidos por el Responsable de Seguridad,
que comparte su acceso a través del Sharepoint con el que cuenta la organizacion.
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15. LOS RIESGOS QUE SE DERIVAN DEL TRATAMIENTO DE LOS DATOS DE CARACTER PERSONAL

Makenai trata datos de caracter personal. El responsable de Proteccion de Datos cuenta con un registro de
actividad en el que se describe el tratamiento realizado a los mismos.

Ademés, se analizan los riesgos derivados de su tratamiento y se establecen los controles necesarios para su
proteccidn y conservacion.

16. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando las amenazas y los
riesgos a los que estan expuestos. Este analisis se repetira:

e regularmente, al menos una vez al afio

e cuando cambie la informacién manejada

e cuando cambien los servicios prestados

e cuando ocurra un incidente grave de seguridad
e cuando se reporten vulnerabilidades graves

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad TIC establecera una valoracién de
referencia para los diferentes tipos de informacién manejados y los diferentes servicios prestados. El Comité de
Seguridad TIC dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad de los
diferentes sistemas, promoviendo inversiones de caracter horizontal.

17. OBLIGACIONES DEL PERSONAL

Todos los miembros de Makenai tienen la obligacion de conocer y cumplir esta Politica de Seguridad de la
Informacién y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad TIC disponer los medios
necesarios para que la informacion llegue a los afectados.

Todos los miembros de Makenai atenderan a una sesion de concienciacién en materia de seguridad TIC al menos
una vez al afio. Se establecera un programa de concienciacion continua para atender a todos los miembros de
Makenai, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracién de sistemas TIC recibiran formacién para
el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacion sera
obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacién o si se trata de un cambio de
puesto de trabajo o de responsabilidades en el mismo.

18. TERCERAS PARTES

Cuando Makenai preste servicios a otros organismos 0 maneje informacion de otros organismos, se les hara
participes de esta Politica de Seguridad de la Informacion, se estableceran canales para reporte y coordinacion
de los respectivos Comités de Seguridad TIC y se estableceran procedimientos de actuacion para la reaccion ante
incidentes de seguridad.

Cuando Makenai utilice servicios de terceros o ceda informacion a terceros, se les hara participes de esta Politica
de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o informacién. Dicha tercera parte
quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y resolucion
de incidencias. Se garantizara que el personal de terceros esta adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica.
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Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los responsables de la informacién
y los servicios afectados antes de seguir adelante.

19. DOCUMENTACION RELACIONADA
e  Guia de seguridad CCN-STIC-805. Esquema nacional de seguridad. Politica de seguridad de la informacién.
e CCN-STIC 402

e  Apartado 5.2 de la norma UNE-ISO/IEC 27001:2022 Seguridad de la informacion, ciberseguridad y proteccién
de la privacidad.

Firmado Comité de Seguridad
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Dir. General. Dir. Financiero Resp. Seguridad



